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IPsec VPN 组网拓扑:

一、 华为防火墙端配置指导(此处以多数客户使用专线上网

形式为例)

1、将专网网线插入防火墙1接口。

2、使用网线连接PC与 0接口，登录防火墙 web界面：
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3、防火墙通过静态 IP接入互联网（网关地址、DNS 服务器地址请向运营商索取）：
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4、开启防火墙 DHCP服务器：



ORB305与华为防火墙构建 IPsec VPN配置指导手册

5、配置防火墙安全策略与源 NAT以允许内网访问外网：
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6、配置点到多点 IPsec服务器（不指定对端 IP）：

配置内外网接口参数
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在策略→安全策略配置安全策略，在网络→路由→静态路由添加路由，允许外部IPsec客户端

与作为IPsec服务器的防火墙和防火墙内网之间通信
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7、在网络→IPsec→IPsec→新建配置 IPsec 服务器策略并应用
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二、 ORB305 路由器端配置指导：

1、 将 SIM卡插入路由器卡槽

2、 给设备上电，登入路由器 web页面（默认为 192.168.2.1）

3、 进入网络→接口→连链路备份界面启用对应 SIM卡并上调链路优先级，保存配置

4、 对应 SIM卡拨号成功，当前链路变为绿色

5、 进入网络→VPN→IPsec界面进行路由器（IPsec VPN客户端）配置

IPsec_1 参数配置

启用 勾选

IPsec网关地址 填入华为防火墙获得的公网地址（例如 1.1.1.1）

IPsec模式 隧道（缺省）

IPsec协议 ESP（缺省）

本地子网 路由器 LAN口子网（例如 192.168.2.0/24）

本地 ID类型 Default（缺省）

远端子网 华为防火墙内网地址（例如 10.1.2.0/24）

远端 ID类型 Default（缺省）

IKE 参数 勾选

IKE 版本 IKEv1（缺省）

协商模式 Main（缺省）

加密算法 3DES

认证算法 MD5

DH 组 MODP1024-2

本地认证类型 PSK（缺省）

本地密钥 填写华为服务器配置 IPsec策略时设置的密钥

XAUTH 不勾选（缺省）

生存时间（秒） 10800（缺省）

SA参数 勾选
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SA 算法 3DES-MD5

PFS 组 MODP1024-2

生存时间（秒） 3600（缺省）

DPD 时间间隔（秒） 30（缺省）

DPD 超时时间（秒） 150（缺省）

IPsec高级 展开

支持压缩 勾选

基于IPsec的 VPN类型 无

专家选项 空（缺省）

保存并应用配置后即可进入状态→VPN 页面看到 IPsec VPN 状态为已连接
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